Siemens workpoints en DHCP options

Dit document beschrijft de configuratie en werking van een Windows© 2003 DHCP server in combinatie met
Siemens optiPoint en Siemens OpenStage toestellen (aangemeld op HiPath 2000, HiPath 3000 of OpenOffice)
waarbij VoIP en data gescheiden wordt door Vlan’s. De toestellen worden in het juiste Vlan geplaatst door middel
van de ‘vendor Specific option 43’ en krijgen hier ook direct het adres van de DLI of DLS server mee.

Uitgangspunt:
De Windows server inclusief DHCP is al ingericht en werkend voor de data omgeving en de switch is al
geconfigureerd.

Doelen:
e Eén DHCP server voor zowel de Data als de VolP omgeving
e de IP toestellen komen in een ander VLAN dan de Pc’s, dit wordt door de DHCP server gerealiseerd
e hetadres van de DLI of DLS server wordt meegegeven vanuit de DHCP server

IP adressen en software versies:

Datacomponenten 192.168.1.0/24

Windows 2003 Server: 192.168.1.2 (Windows 2003 Standard Server SP2)
VolP componenten 192.168.2.0/24

HiPath 2000: 192.168.2.2 (Software V1.0 R10.1.0)

optiPoint 420: DHCP / VLAN: DHCP  (Software V5 R4.5.0)
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Configureren DHCP server

De DHCP server krijgt bij een DHCP verzoek van een randapparaat altijd diverse informatie elementen, één van
deze elementen de zogenaamde Client Identifiér kan gebruikt worden om specifieke DHCP configuraties uit te laten
voeren. De Siemens optiPoint 410/420 en OpenStage toestellen sturen ook een Client Identifiér mee te weten
“OptilpPhone” en “OptiPoint”. Hieronder een voorbeeld uit Wireshark:

= option: (£=60,1=5%) vendor class identifier = "optiPoint”
aption: €600 vendor class Jdentifier
Length: &

Value: 4FF07F460506F60RETY
= option: (t=61,1=7) Client identifier
option: (61) Client identifier

[ g T i e i T T T ™ A T i e i B L T T T ™ ™ S I T L TN R e )

D110 00 00 00 Q00 00 00 63 82 53 63 35 01 01 39 02 02 ...... C. SCh.L 9L,
0120 4de 37 04 01 1c 2b 03 0c 15 &F 70 34 32 30 53 74 M7 .o+, Lopd20st
D130 &4 30 20 30 21 &5 33 22 35 30 65 562 31 00 3cC 09 doollez2 55FhHL. <.
D140 Ny iE] 5d 07 01 00 01 e5 25 COTTROTN T, #
D150 of bl .

Op basis van deze Client Identifiér kan een DHCP server met een Vendor Specific Class wederom instellingen
(elementen) versturen naar het verzoekende randapparaat. In het geval van de Siemens optiPoint en OpenStage
toestellen zullen we het Vlan ID en DLS adres gaan versturen als element. Deze Vendor Specific Class wordt in
verschillende elementen/Tag’s verstuurd.

LET OP: in de Windows DHCP server zit een probleem waardoor er geen option ID 1 aangemaakt kan worden, dit
zal later via een Command Prompt uitgevoerd moeten worden.

In het volgende deel wordt de specifieke configuratie uitgewerkt, inclusief het toevoegen van de Client Identifiér,
Vendor Specific Class en de Tag’'s. We gaan ervan uit dat de DHCP server al actief is voor het Data netwerk.
Hieronder is de DHCP server te zien met de Scope voor het netwerk 192.168.1.0/24:

once =10 x|

File  Action ‘jew Help

«» | AEXEFIR @5 ®

@ DHCP =l Scope [192.168.1.0] Televersal Support Center
= k_marijn-srv0l [192.168.1.2
Eﬂ i [ ] | Conkents of Scope I

B |-cope [192,168.1.0] Televersal Support Center
E| ‘a“dul 0] Televersal Suppork Center .ﬁ.ddress —r
(D Address Leases ((Daddress Leases
-{_E Reservations L& reservations
@ Scope Options lI @Sn:nznpe Optians
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1.

Definiéren van de Vendor Class “OptilpPhone” en “OptiPoint”
a. Voeg Vendor Classes toe:

klik met de rechter muistoets op de DHCP server waar de Vendor Class gedefinieerd moet worden.

9 pHCP

File  Action Mjew Help
¢« = | AEXFRE|2EE

&Y pHCP
- [ [ e e——
D Scop Display Skatistics. ..
CB SErYt Bew Scope...
Mew Superscope. ..,
Mew Multicast Scope. ..

CZen

Backup. ..
Restore...

Reconcile all Scopes. .,

Define User Classes,

Cefine Vendar C
Set Predefined Optian

s

all Tasks k

Wigw k

Delete
Refresh
Export Lisk. ..

Properties

Help

b. De al bestaande Vendor Classes worden getoond:
DHCP Yendor Classes -

Avallable clazses:

M ame | D escription

Micrazaft Windows 2000 Optiong  Microsaft vendar-specific options far %W
kicrozaft Windows 38 Optionz Microzoft vendor-zpecific options for Wi
bicrozoft Optiong ticrozoft vendor-zpecific options applic

It

2l x|

Edit...

Hemowe

Cloze

f
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Add om een Vendor Class toe te voegen. Eerst voegen we de Class “OptiPoint” toe:
et op deze Vendor Class is Case Sensitive! Ofwel moet zo ingevoerd worden)

2ix]
Dizplay name:
IEIptiF'u:uint

Dezcription:

I‘-.fenu:h:ur Clazz for optiPaint

[ Binany: ASCH:
pooo  4F 70 74 69 50 6F 89 RE OptiPoin
poos 74 t

: LCancel |

d. Kilik op OK (het scherm van stap b wordt wederom getoond)

e. Kies Add om een Vendor Class toe te voegen. Nu voegen we de Class “OptilpPhone” toe:

2
Dizplay name:;
|EI|:|tiI|:|F'hu:une

Cescription:

I"-.r"endl:ur Clazz for optiPoint

1D Binan: ASCHE:
pooo  4F 70 74 B9 49 70 50 68 OptilpPh
poog &F 6E 65 one

Cancel |
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f.  Klik op OK, beide Classes zijn nu te zien:

DHCP Yendor Classes 2=

Avalable clazzes:

[ arme | Dreszcription Add... |
kicrozaft Windows 2000 Optione  Microsoft vendaor-specific options for %W .
kicrozaft Windows 38 Optionz Microzoft vendor-zpecific options for Wi Edit... |
Microzoft Optionz icrozoft vendor-zpecific options applic

OptlpPhone Yendor Clazs for optiPoint Bermoye |

OptiPaint Yendor Clazs for optiPaint

2. Definiéren van de Predefined Options voor de DLI/DLS:
klik met de rechter muistoets op de DHCP server waar de Predefined Options gedefinieerd moeten worden

E2 pHCP

File  Action Mjew Help

&=  DE XEFRR 20 B

E— v

It_marijn-srw01 [192 ; R
= A Display Skatistics. ..
-] Scope [192.168.

I:E Server Options Mewe Scope. ..
Mew Superscope. ..
Mew Multicast Scope, ..

o a =

Backup...
Restare...

Reconcile All Scopes. ..

Define User Classes, ..
Define Yendor Classes. ..

Set Predefined Cptions. ..

&l Tasks »

a. Als eerste gaan we de Predefined Options definiéren voor de Vendor Class OptilpPhone, kies de
Option class OptilpPhone en klik op Add

Predefined Options and ¥Yalues | ilﬂ

Cption clazs:

O ption nanme; I j

gdd..L\\s‘J Edi. || Deee |
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b. We beginnen met het Element 03 (Code 3) waarin het DLS/DLI adres verstuurd gaat worden.
Het DLS/DLI adres is altijd van het type SDLP

Clags: OptilpPhone
I ame: IEIptinF'hu:une elemnent 03
Data type: IString j I~ Aray
Code: I3
Description; Isdlp:.-’ﬂ 92168.1.218443
Cancel |

i. Name: Naam ter herkenning voor later

i. Datatype: String

iii. Code: 3

iv. Description: Beschrijving van deze regel, het is makkelijk voor later om hier het
‘adres’ van de DLS/DLI in te geven.

c. Kilik op OK om de bovenstaande gegevens te bevestigen.
Nu komt het venster waarin de waarde (Value) voor dit Element ingevoerd moet worden.

Predefined Options and ¥alues _ﬂﬂ

Option clazs: I OptlpPhone j
Dption narme:; IEIEIS DptilpPhone element 03 j
Add.. Edt. | Delere |
Drescription: ISleI."I."I-I'EE-I B3.1.2:18443
—alus
String:

sdlpA/192.168.1.2:18443

Cancel |

De waarde van een DLS/DLI server bestaat altijd uit:

sdlp:// «IP-adres» : «poortnummer»

Bijvoorbeeld: sdip://192.168.1.2:18443 als de DLI gebruikt wordt van een HiPath 2000 met het
standaard IP adres 192.168.1.2
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d. Nu zijn de gegevens voor de OptilpPhone Element 3 ingevoerd in de volgende stappen wordt

hetzelfde gedaan voor de OptiPoint Element 3.
Voor een beschrijving van de in te voeren gegevens zie stap 2a tot en met 2¢

Predefined Options and ¥alues B | ? I XI

Option class: IDptiF'oint ﬂ

Optign name: I V-I

iedE... [ Edt. | Deer |

Dezcription: I

LR

121

Class: .Dpt_iF'c-int
Marne: IDptiF’oint element 03
Data type: | 5tiing R I
Code; |3
Description: Isdlp:.f'ﬂ 92 168.1.2:18443
Predefined Options and ¥alues B | "?:[' Xl
Olption class: II:I!:utiF'u:uint j
Dption name: I a0z I:IptiF'u_:uint element 03 j
sdd. | Ede. | Dekte |
Diescription: Isdlp:.-’.a'182.1 £8.1.218443
Walue
String:
sdlp: /1921681, 218443
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3. Definiéren van de Predefined Options voor de Vlan tagging:
klik met de rechter muistoets op de DHCP server waar de Predefined Options gedefinieerd moeten worden.
(indien het document stap voor stap gevolgd wordt kan direct met stap 3a begonnen worden)

8 pHCP

File  Action  Wew Help

&= | A XEFRR| @m| EE

[t_rnarijn-srwal [192
-] Scope [192, 168,
I:E Server Options Mew Scope...

Mew Superscope. ..

Mews Mulkicast Scope. ..

Display Skatistics. .

o Th =

Backup...
Restare...

Reconcile all Scopes. ..

Define User Classes. ..
Define Yendor Classes., ..

Set Predefined Options, ..

all Tasks 3

a. Als eerste gaan we de Predefined Options definiéren voor de Vendor Class OptilpPhone, kies de
Option class OptilpPhone en klik op Add

Predefined Options and ¥alues ) _ﬂﬂ

Option class:

Dption narme:; I j
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b. We beglnnen met het Element 02 (Code 2) waarin het Vlan ID verstuurd gaat worden.

oo Type TP

i. Datatype: Long

iii. Code:

2

iv. Description: Beschrijving van

Clazz: OptilpPhone
P ame: IEIptinF'hu:une elemnent 02
Data type: IL::ung j [ Amray
Code; I2
D escription: Itag 2 for OptlpPhone clazs
} Cancel |
i. Name: Naam ter herkenning voor later

deze regel.

c. Kilik op OK om de bovenstaande gegevens te bevestigen.
Nu komt het venster waarin de waarde (Long) voor dit Element ingevoerd moet worden. Deze
waarde wordt altijd als Hexadecimaal weergegeven en begint met “0x”.
TIP: gebruik de calculator in Windows voor het omrekenen, via Beeld - Wetenschappelijk (Engels:
View - Scientific) is omrekenen van decimaal naar hexadecimaal mogelijk.
Voorbeelden:

VianID 0 : 0x0
Vian ID 2: 0x2
Vian ID 20 : 0x14
Predefined Options and ¥alues ] ﬂﬂ
|j|3titlﬂ clazs IDptinF’the j
Option name; IEIEIE OptilpPhone element 02 j
Add. Edt. | Delte |
Description; Itag 2 for OptilpPhone clazs
—Walue
Long:
(0

Cancel |
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d. Nu zijn de gegevens voor de OptilpPhone Element 2 ingevoerd in de volgende stappen wordt
hetzelfde gedaan voor de OptiPoint Element 2.

Voor een beschrijving van de in te voeren gegevens zie stap 3a tot en met 3¢

Predefined Options and Yalues B ke I XI
Option class: IDptiF'oint ﬂ

Optign name: I V-I

iedE... [ Edt. | Deer |

Dezcription: I

LR

2]

Class: OptiPaint

Mame: IDptiF'I:uint element 02

Data type: ILu:ung j [ Amay
Code: |2

Description: Ilag 2 for OphiPaint class

Predefined Options and ¥alues _?J_)-_(l

O ptioh clazs: IEIptiF'uint j
Option name: | 002 OptiPoint element 02 =
Add... Ed. Dekte |
Description: |tag'2_fu_r OptiPoint class
Walue
Long:
=0
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Seommunicatie partners

4. Nu moet option ID 1 aangemaakt worden, door een beperking (probleem) in de Windows 2003 grafische
interface zal dit gedaan moeten worden via de Command Prompt. In alle Windows 2003 installaties waar
DHCP geinstalleerd is is het commando Netsh beschikbaar. Hieronder wordt beschreven hoe dit uitgevoerd
moet worden:

!l Deze commando’s MOETEN zonder foutmelding verlopen, let vooral op de vendor= regel !!

a.

b.

Open een Command Prompt (bijvoorbeeld Start > Run (Uitvoeren) > CMD
Geef nu het commando Netsh voor de OptilpPhone tag 1:

netsh dhcp server add optiondef 1 “OptilpPhone element01” STRING 0 vendor=OptilpPhone
comment = “tag 1 for OptilpPhone class”

Geef nu het commando Netsh voor de Optipoint tag 1:

netsh dhcp server add optiondef 1 “Optipoint element01” STRING 0 vendor= Optipoint comment =
“tag 1 for Optipoint class”

e Command Prompt

Microsoft Windows [Uersion 5.2.37981
(C» Copyright 1985-2883 Microsoft Corp.

C:“Documents and Settings“AdministratorXnetszh dhcp server add optiondef 1 "Optil

GCommand completed successfully.

GC:“Documents and Settings“~Administratornetsh dhcp server add optiondef 1 "OptiP|
oint element@1' STRING @ vendor=0ptiPoint comment="tag 1 for OptiPoint class"

Command completed successfully.

GC:“Documents and Settings“~Administrator>
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d. Nu kan deze tag aangepast worden via de grafische interface van de DHCP server
klik met de rechter muistoets op de DHCP server waar de Predefined Options gedefinieerd moeten
worden.
(indien het document stap voor stap gevolgd wordt kan direct met stap 4e begonnen worden)

8 pHCP

File  Action  Wew Help

&= | OE XFEER| 26| B
&2 pHP m
EBBY - marijn-srv01 [197

: Display Skatistics. .
B-{3 Scope [192.168.
I:E Server Options Mew Scope...

Mew Superscope. ..

Mews Mulkicast Scope. ..

o Th =

Backup...
Restare...

Reconcile all Scopes. ..

Define User Classes. ..
Define Yendor Classes., ..

Set Predefined Options, ..

all Tasks 3

e. Kies nu de Option class OptilpPhone en Option name “001 OptilpPhone element01”, hier komt altijd
de String “Siemens” te staan bij de waarde (Value) voor dit Element.

Predefined Options and Yalues ﬂil
Optioh clazs: IDplinF‘hone ﬂ
Option name: |EIEI1 OptilpPhone elementdl j

Add Edt. |  Deete |
Diescription: Itag 1 for OptilpPhone class
Walue
String:
ISiemens

Predefined Options and Yalues _'?L_)il
Option class: IDptiF‘Dint j
Option narme: IDD'I OptiPaoint element0] j

Add. Edt. |  Debte |
Description: Itag 1 for OptiPoint clazs
Walue
String:
Siemens
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5. Na het configureren van de Vendor Specific Options kunnen deze in de DHCP Scope(s) geactiveerd

worden, dit is te activeren door de Scope Options in te stellen:

(indien er gebruik gemaakt wordt van meerdere Scopes zullen onderstaande stappen voor alle Scopes

uitgevoerd moeten worden)
a. klik met de rechter muistoets op de Scope Options en kies voor Configure

(in onderstaande afbeelding is te zien dat er voor deze Scope al een Default Gateway ingesteld is)

2 pHCP

File  Action \iew Help

= | BE BPE @0

= @. It_marijn-srv01 [192.1658.1.1]

Cpkion Mame ‘Wendor Yalue

@ CHCP Scope Options

5.-|:| Scope [192,165,1.0] Televe
([ Address Paol

@ Address Leases

- 8l Reservations

003 Router Standard 192,168.1.2

Configure Options. ..

Wiew L4

Refresh
Expork Lisk, ..

Help

b. Zet nu de elementen aan die voor deze Scope actief moeten worden
(in onderstaand voorbeeld is alleen aangezet dat het interne DLI adres van de HiPath 2000
verstuurd wordf)
i. Stel de Options in voor Vendor class OptilpPhone:

General Advanced |

Wendor class: | OptilpPhane E=|
User class: I Default Uzer Clazs |
&ywailable Options | Description |

001 OptlpPhone elementdl  tag 1 for OptilpPhone clazs
[ 002 OptilpPhone element 02 tag 2 for OptilpPhone class
003 OptilpPhone element 03 sdips 44192 168.1.2:18443

—Data entry
Strirg walue:
ISI:Ilp:.-".-"'I 92168.1.2:18443

< 001 Moet altijd aan staan voor de optiPoint en OpenStage toestellen
< 002 Hier wordt het VLAN ID meegestuurd
« 003 Hier wordt het adres van de DLI/DLS verstuurd
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ii. Stel de Options in voor de Vendor class Optipoint

Scope Options ]

General Advanced I

2]

Wendor class: I OptiPairt

I Default Uzer Clazs

=
=

Uzer class:

Arailable Dptions | Dezcription |

00 OptiPaint elementd
[ 002 OptiPaint element 02
003 OptiPaint element 03

tag 1 for OptiPoint clazs
tag 2 for OptiPoint clazs
sdlp:A4192.168.1.2: 15443

— Data entpyp

String walue;
|s-:||p: /1921681, 218443

001 Moet altijd aan staan voor de optiPoint en OpenStage toestellen
002 Hier wordt het VLAN ID meegestuurd

003 Hier wordt het adres van de DLI/DLS verstuurd

7
0.0
7
0‘0
7
0‘0

C.

Nadat de Scope(s) ingesteld zijn kan via de Scope Options gezien worden welke Options actief zijn
en welke Value ingesteld is:

(onderstaande screenshot heeft andere instellingen dan in dit document wordt beschreven)

DHCP Scope Options
E@ Ik_rnarijn-srv01 [192,168.1.1] - =
5103 Scope [192.168.1.0] Televe %ﬂon Mame  # Wendor Walue
Address Pool 001 OptiFaint elementdl OptiPoink Siernens
@ Addiess Laases g@g’DDl OpkilpPhone element0l OptilpPhone Siemens
{:@ Reservations @3002 OptilpPhone elemeant 02 OptilpPhone %32
: @ Scope Options @3002 OpkiPaint element 02 CptiPaink 032
CE Server Options &003 Router Standard 192.168.1.2
gﬁg’DDS OptiPaint element 03 OptiPaink sdlp:/f192.168.1.2: 16443
Phio 03 OptilpPhone sdlp: /192, 168 118443

(Hier staan dus alle Options aan voor de Siemens workpoints.)Het VLAN is ingesteld voor VLAN 50
en er is een Default Gateway voor alle apparaten aanwezig.
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Verklarende woordenlijst

DHCP

DLI

DLS

Vlan

Wireshark

Dynamic Host Control Protocol
Door middel van DHCP kunnen IP adressen automatisch worden toegekend aan |IP randapparatuur

DepLoyment service Integrated

Is een geintegreerde en kleine variant van de DLS in de HiPath OpenOffice, HiPath 2000 en
Xpressions Compact V3.0. De DLI heeft minder functionaliteiten dan de DLS, maar bied nog steeds
Plug and Play naar de IP workpoints

DepLoyment Service
Door middel van de DLS kunnen IP workpoints in een HiPath omgeving via Plug and Play worden
aangesloten en geconfigureerd.

Virtual Local Area Network

Vlan’s worden (onder andere) toegepast in netwerken waarbij het noodzakelijk is om het aantal
broadcasts te verkleinen of te voorkomen. Vooral in VolP netwerken is het te adviseren om deze
apparatuur in een apart Vlan in te richten

Applicatie voor het monitoren van netwerk verkeer
Deze applicatie is te downloaden van www.wireshark.org, hier is de handleiding te vinden.
Wireshark is de nieuwe naam voor Ethereal.
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